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ALCALDE DEL CANTON PALTAS

CONSIDERANDO:

Que, el articulo 76, numeral 7, literal 1), de la Constitucion de la Republica,
determina: “(...) Las resoluciones de los poderes piiblicos deberan ser motivadas.
No habra motivacién si en la resolucion no se enuncian las normas o principios
Jjuridicos en que se funda y no se explica la pertinencia de su aplicacién a los
antecedentes de hecho. Los actos administrativos, resoluciones o fallos que no se
encuentren debidamente motivados, se consideraran nulos. (...)".

Que, el articulo 66 de la Constitucion de la Republica del Ecuador indica: “Se
reconoce y garantizard a las personas: (...), 19. El derecho a la proteccion de datos
de cardcter personal, que incluye el acceso y la decision sobre informacién y datos
de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley.

Que, el articulo 82 de la Carta Magna, dice: “El derecho a la seguridad juridica se
fundamenta en el respeto a la Constitucion y en la existencia de normas juridicas
preuvias, claras, ptiblicas y aplicadas por las autoridades competentes”

Que, el articulo 226 de la Constituciéon de la Republica del Ecuador prescribe: "Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actiien en virtud de una potestad estatal ejercerdan
solamente las competencias y facultades que les sean atribuidas en la Constitucion
ylaley.(...)"

Que, el articulo 227 Ibidem, menciona: “La administraciéon publica constituye un
servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracion, descentralizacion, coordinacion,
participacion, planificacion, transparencia y evaluacion”.

Que, el articulo 233 de la Constitucién de la Republica del Ecuador, dispone:
“Ninguna servidora ni servidor publico estara exento de responsabilidades por los
actos realizados en el ejercicio de sus funciones o por omisiones, Yy serdn
responsable administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos publicos (...)".
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Que, el articulo 253 de la Norma Suprema, prescribe: “(...). La alcaldesa o alcalde
serd su maxima autoridad administrativa”.

Que, entre uno de los deberes y responsabilidades de las ecuatorianas y los
ecuatorianos, sin perjuicio de otros previstos en la Constitucion y la ley, conforme lo
sefiala el articulo 83.1 Ibidem, est4 el de: “Acatar y cumplir la Constitucion, la ley y
las decisiones legitimas de autoridad competente”.

Que, el articulo 178 del Cédigo Integral Penal, dice: “Violacién a la intimidad. - La
persona que, sin contar con el consentimiento o la autorizacion legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, sera sancionada con pena privativa de libertad de
uno a tres anos”.

No son aplicables estas normas para la persona que divulgue grabaciones de audio
y video en las que interviene personalmente, ni cuando se trata de informaciéon
publica de acuerdo con lo previsto en la ley.

Que, el articulo 179 del mismo cuerpo legal, indica: “Revelacion de secreto o
informacién personal de terceros. - La persona que, teniendo conocimiento por
razon de su estado u oficio, empleo, profesion o arte, de un secreto cuya divulgacion
cause dano a otra persona y lo revele, sera sancionada con pena privativa de
libertad de seis meses a un ano (...)".

Que, el articulo 180 del Codigo Integral Penal, sefiala: “La persona que difunda
informacién de circulacion restringida sera sancionada con pena privativa de
libertad de uno a tres anos”.

Que, el articulo 7 del Cbédigo Organico Administrativo, senala: “La funcion
administrativa se desarrolla bajo el criterio de distribucion objetiva de funciones,
privilegia la delegacién de la reparticiéon de funciones entre los 6rganos de una
misma administracion pitblica, para descongestionar y acercar las
administraciones a las personas”.

Que, el articulo 98 ibidem, prescribe: “Acto administrativo es la declaraciéon
unilateral de voluntad, efectuada en ejercicio de la funcién administrativa que
produce efectos juridicos individuales o generales, siempre que se agote con su
cumplimiento y de forma directa. Se expedira por cualquier medio documental,
fisico o digital y quedara constancia en el expediente administrativo”.

Que, los articulos 9 y 10 de la Ley Organica de la Contraloria General del Estado y
16 del Reglamento de su Reglamento, determina que el control interno constituye un
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proceso aplicado por la maxima autoridad y que las entidades estableceran la
distincion de la informacién.

Que, la Ley Organica de Transparencia y Acceso a la Informacion Publica, en su
articulo 4 dispone: “Para la aplicacion de la presente Ley, se tomaran en cuenta las
siguientes definiciones: (...). 5. Informaciéon Confidencial: Informaciéon o
documentacion, en cualquier formato, final o preparatoria, haya sido o no
generada por el sujeto obligado, derivada de los derechos personalisimos y
fundamentales, y requiere expresa autorizacion de su titular para su divulgacion,
que contiene datos que, al revelarse, pudiesen danar los siguientes intereses
privados:

a) El derecho a la privacidad, incluyendo privacidad relacionada a la vida, la
salud o la sequridad, asi como el derecho al honor y la propia imagen;

b) Los datos personales cuya difusién requiera el consentimiento de sus
titulares y deberan ser tratados segiin lo dispuesto en la Ley Organica de
Proteccion de Datos Personales;

c) Los intereses comerciales y economicos legitimos; y,

d) Las patentes, derechos de autor y secretos comerciales.

6. Informacion Publica: Todo tipo de dato en documentos de cualquier formato,

final o preparatoria, haya sido o no generada por el sujeto obligado, que se
encuentre en poder de los sujetos obligados por esta Ley, contenidos, creados u
obtenidos por ellos, que se encuentren bajo su responsabilidad y custodio o que se
hayan producido con recursos del Estado”.

Que, el articulo 22 de la ley Organica de Servicio Puablico, sefiala: “Son deberes de
las y los servidores publicos: “(...). Custodiar y cuidar la documentaciéon e
informacién que, por razéon de su empleo, cargo o comisiéon tenga bajo su
responsabilidad e impedir o evitar su uso indebido, sustraccion, ocultamiento o
inutilizacion”.

Que, el articulo 41 ibidem, manifiesta: “Responsabilidad administrativa. - La
servidora o servidor publico que incumpliere sus obligaciones o contraviniere las
disposiciones de esta Ley, sus reglamentos, asi como las leyes y normativa conexa,
incurrira@ en responsabilidad administrativa que serd sancionada
disciplinariamente, sin perjuicio de la accién civil o penal que pudiere originar el
mismo hecho’.

Que, el Reglamento General a la ley Organica de Servicio Pablico, en su articulo 78
manifiesta: “Responsabilidad administrativa disciplinaria. - En el ejercicio de la
potestad administrativa disciplinaria y sin perjuicio de las responsabilidades
administrativas, civiles, o indicios de responsabilidad penal en las que pudiere
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incurrir la o el servidor publico que incumpliere sus obligaciones o contraviniere
las disposiciones previstas en la LOSEP, este Reglamento General, normas conexas
y los reglamentos internos de cada institucion que regulan sus actuaciones, la o el
servidor sera sancionado disciplinariamente conforme a las disposiciones
establecidas en el Capitulo 4 del Titulo III de la LOSEP y en el presente Reglamento
General.

Que, el Art. 140 de la Ley Organica de Telecomunicaciones, senala: “El Ministerio
encargado del sector de las Telecomunicaciones y de la Sociedad de la Informaciéon
es el organo rector de las telecomunicaciones y de la sociedad de la informacién,
informatica, tecnologias de la informacioén y las comunicaciones y de la seguridad
de la informacion. A dicho 6rgano le corresponde el establecimiento de politicas,
directrices y planes aplicables en tales areas para el desarrollo de la sociedad de la
informacién, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional.

Los planes y politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los
objetivos del Plan Nacional de Desarrollo y seran de cumplimiento obligatorio
tanto para el sector piiblico como privado”.

Que, el articulo 19 de la Ley Organica para la Transformacion Digital y Audiovisual,
determina: “El Marco de Seguridad Digital del Estado se tienen que observar y
cumplir con lo siguiente (...). d. Institucional: Las entidades de la Administracion
Publica deberan establecer, mantener y documentar un Sistema de Gestion de la
Seguridad de la Informacién”.

Que, el articulo 60 del Cédigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion, dispone: “Le corresponde al alcalde o alcaldesa: b) Ejercer de
manera exclusiva la facultad ejecutiva del gobierno autéonomo descentralizado
municipal. (...) 1) Resolver administrativamente todos los asuntos
correspondientes a su cargo”.

Que, mediante Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003, de fecha
08 de febrero del 2024, el Dr. Cesar Antonio Martin Moreno, Ministro de
Telecomunicaciones y de la Sociedad de la Informacién, ACUERDA: “Articulo 1.-
Expedir el Esquema Gubernamental de Seguridad de la Informacién — EGSI- (...),
el cual es el mecanismo para implementar el Sistema de Gestion de Seguridad de la
Informacioén en el Sector Piiblico (...).

Articulo 6. — La mdxima autoridad designara al interior de la Institucion,
un Comité de Seguridad de la Informacion (CSI), que estarad integrado por
los responsables de las siguientes dreas o quienes hagan sus veces: Planificaciéon
quien lo presidira, Talento Humano, Administrativa, Comunicaciéon Social,
Tecnologias de la Informacion, Juridica y el Delegado de proteccion de datos.




PALTAS

GOBIERNO AUTONOMO
DESCENTRALIZADO

ALCALDIA

Que, mediante oficio Circular Nro. 074-HC-DE-AME-2024, de fecha Quito, D.M.,
30 de abril de 2024, el Director Ejecutivo de la Asociacion de Municipalidades del
Ecuador (AME), Homero Castanier Jaramillo, realiza la socializaciéon de la
Normativa de Seguridad de la Informacion (Acuerdo Ministerial Nro. MINTEL-
MINTEL-2024-0003), para la implementacion del esquema Gubernamental de
Seguridad de la Informacion (EGSI) a las instituciones del Sector Publico.

Que, mediante la emision del presente acto administrativo, es con el objetivo de
obedecer integramente a lo dispuesto en el articulo 6 del Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003, de fecha 08 de febrero del 2024, emitido por el Dr.
Cesar Antonio Martin Moreno, Ministro de Telecomunicaciones y de la Sociedad de
la Informacion.

En uso de las atribuciones conferidas por la Constituciéon de la Reptiblica, el Codigo
Orgéanico de Organizacién Territorial, Autonomia y Descentralizacion, Codigo
Orgénico Administrativo y mas normas conexas,

RESUELVO:

Articulo 1.- Conformar el Comité de Seguridad de la Informacion (CSI).
- Se conforma el Comité de Seguridad de la Informacion (CSI) del GAD del cantén
Paltas, mismo que estara integrado de la siguiente manera:

1. El o la Directora/a de Planificacion o su Delegado/a, quien lo presidira y
tendra voto dirimente.

2. El o la Directora/a Administrativa y Talento Humano o su Delegado
(intervendra con voz y voto).

3. Elola Director/a de Comunicacion Social y Relaciones Publicas o su Delegado
(intervendra con voz y voto).

4. El o la Encargada de la Unidad de Recursos Tecnologicos (intervendra con

voz y voto).

El o la Procurador/a Sindica o su Delegado (intervendra con voz y voto).

El o la Delegada/o de Proteccion de datos (intervendra con voz y voto).

oe

Actuara como secretario/a €l o la Secretaria/o General del Concejo del GAD del
canton Paltas.

Articulo 2.- Objeto. - El Comité de Seguridad de la Informacién tendra como
objetivo, garantizar y facilitar la implementacion de las iniciativas de seguridad de la
informacién de esta instituciébn municipal; y ser el responsable del control y
seguimiento en su aplicacién, conforme lo determina el articulo 7 del Acuerdo
Ministerial Nro. MINTEL-MINTEL-2024-0003, de fecha 08 de febrero del 2024,
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emitido por el Dr. Cesar Antonio Martin Moreno, Ministro de Telecomunicaciones y
de la Sociedad de la Informacion.

Articulo 3.- Responsabilidades del Comité de Seguridad de la
Informacion (CSI). - De conformidad con lo dispuesto en el articulo 7 del Acuerdo
Ministerial Nro. MINTEL-MINTEL-2024-0003, de fecha 08 de febrero del 2024,
emitido por el Dr. Cesar Antonio Martin Moreno, Ministro de Telecomunicaciones y
de la Sociedad de la Informacion, el Comité de Seguridad de la Informacion, ejercera
las siguientes responsabilidades:

1. Establecer los objetivos de la seguridad de la informacion, alineados a los
objetivos institucionales.

2. Gestionar la implementaciéon, control y seguimiento de las iniciativas

relacionadas a seguridad de la informacion.

. Gestionar la aprobacién de la politica de seguridad de la informacion

institucional, por parte de la maxima autoridad de la Institucion.

Aprobar las politicas especificas internas de seguridad de la informacion, que

deberan ser puestas en conocimiento de la maxima autoridad.

Realizar el seguimiento del comportamiento de los riesgos que afectan a los

activos y recursos de informacion frente a las amenazas identificadas.

Conocer y supervisar la investigacion y monitoreo de los incidentes relativos

a la seguridad de la informacion, con nivel de impacto alto de acuerdo a la

categorizacion interna de incidentes.

7. Coordinar la implementacién de controles especificos de seguridad de la
informacién para los sistemas o servicios, con base al EGSI.

8. Promover la difusion de la seguridad de la informaciéon dentro de la
institucion.

9. Coordinar el proceso de gestion de la continuidad de la operacion de los
servicios y sistemas de informacion de la instituciéon frente a incidentes de
seguridad de la informacion.

10. El comité debera reunirse ordinariamente de forma bimestralmente y
extraordinariamente en cualquier momento previa convocatoria.

11. Informar semestralmente a la maxima autoridad los avances de la
implementacion y mejora continua del Esquema Gubernamental de
Seguridad de la Informacion (EGSI).

S

Articulo 4.- Oficial de Seguridad de la Informacién (OSI). - Conforme lo
determina el articulo 8 del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003,
de fecha 08 de febrero del 2024, emitido por el Dr. Cesar Antonio Martin Moreno,
Ministro de Telecomunicaciones y de la Sociedad de la Informacién, el Oficial de
Seguridad de la Informaciéon (OSI), esta obligado/a a cumplir con las siguientes
responsabilidades:

1. Identificar y conocer la estructura organizacional de la institucién.
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2. Identificar las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementaciéon del EGSI.

3. Implementar y actualizar del Esquema Gubernamental de Seguridad de la
informacion EGSI en su institucién.

4. Elaborar y coordinar con las areas respectivas las propuestas para la
elaboracién de la documentacion esencial del Esquema Gubernamental de
Seguridad de la Informaciéon (EGSI).

5. Elaborar, asesorar y coordinar con los funcionarios, la ejecucion del Estudio
de Gestion de Riesgos de Seguridad de la Informacion en las diferentes areas.

6. Elaborar y coordinar el Plan de concienciacion en Seguridad de la
Informacion basado en el Esquema Gubernamental de Seguridad de la
Informacion (EGSI), con las areas involucradas que intervienen y en
coordinacion con el drea de comunicacion institucional.

7. Fomentar la cultura de seguridad de la informacién en la institucion, en
coordinacién con las areas respectivas.

8. Elaborar el plan de seguimiento y control de la implementacion de las
medidas de mejora o acciones correctivas, y coordinar su ejecucion con las
areas responsables.

9. Coordinar la elaboracion de un Plan de Recuperacion de Desastres (DRP), con
el area de T1 y las areas clave involucradas, para garantizar la continuidad de
las operaciones institucionales ante una interrupcion.

10. Elaborar el procedimiento o plan de respuesta para el manejo de los
incidentes de seguridad de la informacién presentados al interior de la
institucion.

11. Coordinar la gestion de incidentes de seguridad de la informacion con nivel
de impacto alto y que no pudieran ser resueltos en la institucion, a través del
Centro de Respuestas a Incidentes Informéaticos (CSIRT) sectorial y/o
nacional.

12.Coordinar la realizacion periddica de revisiones internas al Esquema
Gubernamental de Seguridad de la Informacion — (EGSI), asi como, dar
seguimiento en corto plazo a las recomendaciones que hayan resultado de
cada revision.

13.Mantener toda la documentacién generada durante la implementacion,
seguimiento y mejora continua del EGSI, debidamente organizada y
consolidada, tanto politicas, controles, registros y otros.

14.Coordinar con las diferentes areas que forman parte de laimplementacion del
Esquema Gubernamental de Seguridad de la Informacion, la verificacion,
monitoreo y el control del cumplimiento de las normas, procedimientos
politicas y controles de seguridad institucionales establecidos de acuerdo a las
responsabilidades de cada area.

15.Informar al Comité de Seguridad de la Informacién, el avance de la
implementacion del Esquema Gubernamental de Seguridad de Ila
Informacion y mejora continua (EGSI), asi como las alertas que impidan su
implementacion.
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16.Previa la terminacién de sus funciones el Oficial de Seguridad de la
informacion realizara la entrega recepcion de la documentacion generada al
nuevo Oficial de Seguridad de la informacién, y de la transferencia de
conocimientos propios de la institucion adquiridos durante su gestion, en
caso de ausencia, al Comité de Seguridad de la Informacién; procedimiento
que sera constatado por la unidad de talento humano, previo el cambio y/o
salida del oficial de seguridad de la informacion.

17.Administrar y mantener el EGSI mediante la definicion de estrategias
politicas normas y controles de seguridad, siendo responsable del
cumplimiento el propietario de la informacion del proceso.

18.Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion.

Articulo 5.- Responsabilidades del o la Secretaria del Comité de
Seguridad de la Informacion. - La o el Secretaria del Comité de Seguridad de la
Informacion, esta obligada/o a cumplir las siguientes responsabilidades:

a) Elaborar las actas de las reuniones, dando fe de la veracidad de su contenido,
con el visto bueno del o la Presidente/a del Comité de Seguridad de la
Informacion.

b) Apoyar en sus funciones al o la Presidente/a del Comité de Seguridad de la
Informacion.

¢) Elaborar las convocatorias para las reuniones, por disposicion de el/la
Presidente/a del Comité de Seguridad de la Informacién, mismas que
contendran fecha, hora, orden del dia, lugar y documentacién de los temas a
tratarse.

d) Constatar el quérum en cada sesion e informar a el/la Presidente/a del
Comité de Seguridad de la Informacién si se cuenta con el quorum
reglamentario.

e) Dar lectura al orden del dia respectivo y al acta de la sesi6n anterior aprobada.

f) Mantener y custodiar: las actas de sesiones debidamente codificadas,
convocatorias, listado de asistencias, 6rdenes del dia, informes y otros
documentos relacionados a la gestion del Comité de Seguridad de la
Informacion, mismos que seran estregados mediante acta entrega recepcion
cuando culmine sus funciones.

g) Conceder copias certificadas de la documentacion que reposa en los
expedientes, cuando lo sean requeridas previa aprobacion de el/la
Presidente/a del Comité de Seguridad de la Informacién; y,

h) Otras responsabilidades que le sean atribuidas por el Comité de Seguridad de
la Informacion.

Articulo 6- Funcionamiento y Quorum del Comité de Seguridad de la
Informacion. - El Comité de Seguridad de la Informacion del GAD del canton
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paltas, es permanente y se reunira bimensualmente o cuando las circunstancias asi
lo ameriten, mediante convocatoria formal de su Presidente/a.

La asistencia de sus integrantes sera obligatoria con el proposito de cumplir con los
fines para los cuales ha sido conformado.

La convocatoria a las sesiones dispuesta por la o el Presidente/a, se realizara como
minimo de veinte y cuatro (24) horas de anticipacion, por medio fisico o
electronico. En el texto de la convocatoria se hara constar el orden del dia.

El quérum para las sesiones del Comité se verificara con la asistencia de la mitad
mas uno de sus miembros. Las decisiones del Comité seran validas si cuentan
con el voto uniforme de la mitad méas uno de la totalidad de sus integrantes con
voto.

El/la Presidente/a tendra el voto dirimente sobre las decisiones en caso
de empate en las votaciones del Comité.

Articulo 7.- Resoluciones. - Las resoluciones y decisiones adoptadas por el
Comité se adoptaran por mayoria simple de votos de los miembros, el miembro que
no estuviere de acuerdo expresara por escrito y salvara motivadamente su voto, de
lo cual quedara constancia en el acta y en la respectiva resolucion. El voto salvado se
notificara con la resolucion de la mayoria.

Las resoluciones que adopte el Comité seran ejecutadas inmediatamente por las
unidades involucradas en dichas decisiones. Los responsables de cada unidad
informaran al Comité de manera oportuna sobre su cumplimiento.

DISPOSICION FINAL. - La presente Resolucién entraré en vigencia a partir de la
fecha de su suscripcion, sin perjuicio de su publicacion en la pagina web
institucional.

Dada en Alcaldia del cant6n Paltas, a los tres dias del mes de junio del afio dos mil
veinticuatro.

Notifiquese y publiquese. -

Ing. Manrique Darwin Diaz Moreno
ALCALDE DEL GAD DEL CANTON PALTAS
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